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GIZLiLiK VE BiLGi GUVENLiGi POLITiKASI

A. POLITIKA’NIN AMACI VE KAPSAMI

Mars Sinema Turizm ve Sportif Tesisler isletmeciligi A.S. (“Mars Media” veya “Sirket”) olarak,
isledigimiz kisisel verilerin giivenliginin saglanmasi, isleme faaliyetlerinin Kisisel Verilerin

Korunmasi Kanunu’na (“Kanun”) ve ilgili mevzuata uygun yuritilmesi kapsaminda gerekli tim

gizlilik 6nlemlerini almaktadir.

Bu kapsamda Politikamiz, kisisel verilerinize iliskin hangi gizlilik ve givenlik 6nlemlerini aldigimiz

konusunda size ayrintil bilgi vermektedir.

B. POLITIKA’DA YER VERILEN TANIMLAR

isbu Politika’da yer alan tanimlar ve bunlarin aciklamalari asagida belirtiimektedir.

TANIM:

Acik Riza:

ilgili Kisi/Veri Sahibi:
Kisisel Veri:

Kisisel Verilerin islenmesi:

Kurum:

Kurul:

Ozel Nitelikli Kisisel Veri:

Veri isleyen:

ACIKLAMA:

Belirli bir konuya iliskin, bilgilendiriilmeye dayanan ve ozgir
iradeyle agiklanan riza.

Kisisel verisi islenen gergek kisi veya kisiler.
Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirli bilgi.

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parc¢asi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
saklanmasi, degistirilmesi, yeniden dizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler
Uzerinde gergeklestirilen her tirli islem.

Kisisel Verileri Koruma Kurumu.

Kisisel Verileri Korumasi Kurulu.

Kisilerin irki, etnik kdkeni, siyasi distincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da
sendika Uyeligi, sagligi, cinsel hayati, ceza mahkOmiyeti ve
givenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu
adina kisisel verileri isleyen gercek veya tlzel kisi.
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Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gercek veya tiizel kisi.

C. KiSISEL VERILERIN iSLENMESINDE UYDUGUMUZ iLKELER

Kanun’un 4. maddesinde kisisel veri isleme ilkeleri yer almaktadir. Mars Media olarak, kisisel verilerinizi
isledigimiz streclerde Kanun’da sayilan veri isleme ilkelerine uygun hareket ediyoruz.

» Hukuka ve diiriistliik kurallarina uygun hareket ediyoruz:
Sirketimiz, kisisel verilerin islenmesi faaliyetlerini yasal diizenlemelere ve diristliik kuralina uygun
sekilde yuratar.

> Bilgilerin dogru ve gerektiginde gilincel olmasina 6zen gosteriyoruz:
Kisisel verilerinizin dogru ve giincel olmasina yonelik kanallari temin ediyoruz.

> Kisisel verileri belirli, agik ve mesru amaglar igin isliyoruz:
Mars Media, kisisel verilerinizi belirledigi amaclar ¢ercevesinde islemektedir. Bu kapsamda, veri
isleme amaclarimizi aydinlatma yikimlGlGgimiz kapsaminda bilginize sunuyoruz.

> Kisisel verileri isleme amaglariyla baglantili, sinirli ve 6lgiilii olarak isliyoruz:
Sirketimiz, veri minimizasyonu ilkesi kapsaminda, kisisel veri isleme amacini yerine getirmek icin
sadece gerekli olan verileri toplar.

> Kisisel verileri; ilgili mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire kadar
muhafaza ediyoruz:
Kisisel verilerinizi, ilgili mevzuatta 6ngorilen sire boyunca sakliyoruz. Ancak mevzuatta sire
belirlenmemis ise, verileri islendikleri amaglar igin gerek duyulan siire boyunca muhafaza
ediyoruz.

D. GIZLiLIK VE BILGI GUVENLIGI POLITIKASINDA HEDEFLER

Mars Media olarak, Gizlilik ve Bilgi Glivenligi Politikasi ile Sirketimizin itibarinin, glivenilirliginin, bilgi
varliklarinin korunmasi, temel ve destekleyici is faaliyetlerinin stirdirulebilir olmasi amaciyla;

> Bilgi sistemlerinin siirekliligini, glivenligini tam olarak saglamaysi,
» Calisanlarin biling ve farkindaliklarini en st seviyeye cikarmaysi,
» Ucgiincii taraflar ile yapilan s6zlesmelere uygunlugun tam olarak tesis edilmesini,

> Kisisel verilerin glivenliginin ihlal edilmesi ihtimalini bertaraf edebilmeyi veya en aza indirgemeyi,



> Kisisel verilerin yurlrlikte mevzuata uygun bir sekilde elde edilmesi, saklanmasi, aktariimasi, her
tarlh isleme faaliyetine tabi tutulmasi ile silinmesi, yok edilmesi, imha edilebilmesi ile ilgili
sureclerin isletilmesini,

» En glincel ve etkin teknik ve idari tedbirleri alarak bilgi glivenligini temin edebilmeyi hedefler.

E. KiSISEL VERILEIRN GIZLILIGININ VE GUVENLIGININ SAGLANMASI

Sirketimiz, kisisel verilerin Kanun’da ve bu Politika hiklimlerine aykiri sekilde Uglincli kisilere
actklanmamasi, kisisel verilerin islenme amacinin disinda bir amagla kullanilmamasi ve kisisel verilerin
Kanun’a uygun olmayan yollarla baskalari tarafindan elde edilmesinin 6niine gecilebilmesine yonelik olarak
kontrol ve ¢6zim alternatifleri; maliyet, uygulanabilirlik ve vyararliik ilkeleri dogrultusunda
degerlendirilmekte ve gerekli tim teknik, idari ve organizasyonel énlemleri almaktadir.

Kisisel verilerinizin islenmesi siireglerine iliskin daha ayrintili bilgi igin ayrica Kisisel Verilerin islenmesi ve

Korunmasi Politikasi’na g6z atmanizi rica ederiz.

Sirketimiz aldigi tedbirler kapsaminda Gizlilik ve Bilgi Glvenligi Politikasi cercevesinde kisisel verilere
yonelik olarak mevcut risk ve tehditleri belirlemektedir. Kisisel verilerin glivenliginin saglanmasi igin Mars
Media tarafindan islenen tiim kisisel verilerin neler oldugunun, bu verilerin korunmasina iliskin ortaya
cikabilecek risklerin gerceklesme olasiliginin ve gerceklesmesi durumunda yol agacagi kayiplarin dogru bir
sekilde belirlenerek buna uygun tedbirlerin alinmasi saglanmaktadir. Bu riskler belirlenirken;

> Kisisel verilerin 6zel nitelikli kisisel veri olup olmadigi,
» Mabhiyeti geregi hangi derecede gizlilik seviyesi gerektirdigi,

» Guvenlik ihlali halinde ilgili kisi bakimindan ortaya c¢ikabilecek zararin niteligi ve niceligi dikkate
alinmaktadir.

Sirketimiz ayrica, elde ettigi kisisel verilere yonelik olarak bir saldiri gergeklestirilmesi veya baskaca yollarla
kisisel verilere erisim saglanmasi, kisisel verilerin yetkisiz iclinci kisilerin eline gegmesi halinde s6z konusu
durumu basta kisisel verileri yetkisiz kisilerce erisilen veri sahiplerine ve Kurul’a bildirmek lzere Sirket
icerisinde gerekli mekanizmalari olusturmustur. Olasi bir veri ihlalinin etkilerinin ortadan kaldirilmasi veya
etkilerinin azaltilmasi igin gerekli tedbirler Sirket icerisinde dikkatle ele ainmaktadir. Bu dogrultuda bir Veri
ihlali Miidahale Prosediirii olusturulmus ve bu prosediir Sirketimiz icerisindeki calisanlar ile paylasiimistir.

Bu kapsamda Sirketimiz tarafindan kisisel verilerin glvenliginin saglanmasi ve kisisel verilerin hukuka
uygun olarak islenmesine yonelik olarak alinan tedbirler asagidaki sekildedir:

+ Sirket icerisinde, calisanlarimiza kisisel veri isleme siireclerine iliskin olarak farkindalik
kazandirmak, kisisel veri koruma bilinci yaratmak amaciyla calisanlarimiza yonelik farkindalk ve
egitim calismalar ydratilmektedir. Bununla birlikte Kanun hakkinda ve Sirket biinyesinde
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hazirlanmis, kisisel verilerin korunmasi ve islenmesine yonelik tim politikalara yonelik
bilgilendirme calismalar da yapilmaktadir. Ayrica calisanlarimiz, “izin Verilmedikce Her Sey
Yasaktir” prensibine uygun hareket etmektedir.

Sirketimiz ise alim sireclerinin bir parcasi olarak ¢alisanlar ile gizlilik s6zlesmeleri akdetmektedir.

Sirketimiz, is birligi icinde oldugu tiim gergek ve tlzel kisilerle veri glvenligi kapsaminda gizlilik
taahhitnameleri imzalamakta ve bunun yani sira imzalanan tiim sézlesmelere veri glivenligi ve
gizliligini temin edebilecek hiikiimler dahil etmektedir.

Sirketimiz, kisisel verilerin glivenligini temin edebilmek igin saglikli ve glvenli politikalar
hazirlayarak bu kapsamdaki risklerin 6nceden belirlenebilmesini ve istikrarli bir sekilde 6nlem
alinmasini saglamaktadir. Hazirlanan politika ve prosedirler kapsaminda diizenli olarak kontroller
yapiimakta, gelistirilmesi gereken hususlar belirlenmekte ve gerekli glincellemeler yerine
getirilmektedir.

Sirketimiz, calisanlariigin veri giivenligi hiikiimleri iceren disiplin diizenlemeleri yapilmaktadir. Ozel
nitelikli kisisel veriler 6zel glivenlikli yontemlerle korunmakta ve buna yonelik ayri protokol ve
prosedirler belirlenmektedir.

Mars Media, kurum ici periyodik ve/veya rastgele denetimler yapmakta ve yaptirmaktadir.
Bununla birlikte, Mars Media’nin veri sorumlusu oldugu durumlar ise veri isleyen hizmet
saglayicilarinin veri giivenligi konusunda belli araliklarla denetimi saglanmaktadir.

Mars Media, ag glivenligini saglamak amaciyla, ag yoluyla kisisel veri aktarimlarinda kapali sistem
ag kullanmaktadir. Bu sayede, kisisel veri iceren bilgi teknoloji sistemlerinin internet Gzerinden
gelen izinsiz erisim tehditlerine karsi korunmasi icin giivenlik duvari ve ag gecidi tedbirleri
alinmaktadir. Bu sistemleri kullanarak internet ortamindan gelebilecek potansiyel tehdit ve
saldirilarin 6niine gegebilmek igin bir savunma mekanizmasi olugturulmaktadir.

Mars Media, olasi tehditlerin 6nlenmesi amaciyla anahtar yonetimi uygulamakta ve glincel anti-
virlis sistemleri kullanilmaktadir. Ayrica kéti amagh yazilimlardan korunmak igin bilgi sistem agi
dizenli olarak taranmakta olup, tehlikeleri tespit eden anti-virlis, anti-spam gibi Urlnleri
kullanmaktadir. Bu uygulamalar glincellenmekte, takip edilmekte ve gerekli dosyalar
taranmaktadir.

Mars Media, kullanici hesap yonetimi ve yetki kontrol sistemi uygulamakta olup bunlarin diizenli
olarak takibi yapilmaktadir. Kisisel verileri icerir sistemlere erisim sinirlandirilmis olup ¢alisanlara,
yaptiklari is ve gorevler ile yetki ve sorumluluklari igin gerekli oldugu O6lglide erisim yetkisi
taninmakta ve kullanici adi-sifre kullanilmak suretiyle sisteme erisimi saglanmaktadir.

Mars Media, bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glvenlik
onlemlerini almakta ve erisim loglari ile tim log kayitlarini diizenli olarak tutmaktadir. Ayrica yeni
sistemlerin tedariki, gelistiriimesi veya mevcut sistemlerin iyilestirilmesi ile ilgili ihtiyaclar
belirlenirken glvenlik gereksinimleri géz online alinmakta, uygulama sistemlerinin girdilerinin
dogru ve uygun olduguna dair kontroller yapilmakta, dogru girilmis bilginin islem sirasinda olusan
hata sonucunda veya kasitl olarak bozulup bozulmadigini kontrol etmek i¢in uygulamalara kontrol
mekanizmalari yerlestiriimektedir.

Mars Media, kisisel veri glvenligini temin edebilmek amaciyla bilisim aglari yazilim ve servisleri
kontrol etmekte, bilisim aglarindaki anormal hareketleri tespit etmekte, glivenlik sorunlarini en



hizli sekilde raporlamakta ve calisan servis ve sistemlerdeki givenlik zafiyetleri icin resmi
raporlamalar yapmaktadir.

+ Kisisel verilerin giivenligini tehdit edebilecek mahiyetteki siber saldirilara karsi giivenlik agiklarini
tespit edebilmek icin diizenli olarak sizma testi uygulamaktadir. Bu yontem ile kotli amacgh
saldirganin verebilecegi zarari 6nceden tespit edebilmek ve zayifliklara karsi nceden tedbir almak
amaclanmaktadir. Siber glivenlik kapsaminda sirketimizle ilisikleri kesilen veya gorev degisikligi
olan galisanlar igin zaman kaybetmeksizin hesabin silinmesi ya da girislerin kapatilmasi gibi
yontemlerle erisimin sinirlandirilmasi saglanmaktadir.

+ Mars Media, aktif ve giincel bir sekilde sifreleme yéntemi kullanmaktadir. Bu kapsamda parola
olusumuna dikkat edilmekte, dizinler ve kombinasyonlarda tahmin edilemeyecek sekiller tercih
edilmektedir. Kaba kuvvet algoritmasi kullanimi gibi saldirilardan korunabilmek igin sifre girisi
deneme sayisi sinirlandirilmaktadir. Bunun yani sira diizenli araliklarla parolalarin degistirilmesi
saglanmaktadir.

+ Mars Media, internet sitesinin siber saldirilara karsi koruyabilmek icin giivenli ve karma (hashing)
algoritmalar kullanmaktadir.

+ Mars Media, veri kaybi 6nleme yazilimlari ve veri maskeleme yéntemi kullanmaktadir. Bunun yani
sira Mars Media tarafindan kagit yoluyla aktarilan kisisel veriler icin ekstra giivenlik tedbirleri
alinmakta ve ilgili evrak gizlilik dereceli belge formatinda génderilmektedir.

+ Sirketimize ait cihazlarda ve fiziksel olarak saklanan kisisel verilerin calinmasi veya kaybolmasi gibi
risklere karsi fiziki tim glvenlik tedbirleri almaktadir. Bunun yani sira kisisel veri iceren fiziksel
ortamlarin dis risklere (yangin, sel vb.) gibi durumlar icin gereken her tirli tedbirler alinmaktadir.

+ Elektronik ortamdaki kisisel veriler ise ag bilesenleri arasinda erisim sinirlandirilmakta veya
bilesenlerin ayrilmasi saglanmaktadir. Kisisel verilerin bulundugu cihazlarin ¢alinmasi veya
kaybolmasi veri ihlaline yol acabilecegi gibi elektronik posta ya da normal posta yolu ile
gerceklesebilecek veri ihlaline karsi tedbirler alinmaktadir. Bu kapsamda erisim kontrol
yetkilendirmesi ve/veya sifreleme yontemleri kullaniimaktadir.

+ Kisisel verileri barindiran cihazlarin 6zenle saklanmasi, kilit altinda tutulmasi, giris cikis kayitlarinin
tutulmasi gibi fiziksel giivenligin artirilmasina iliskin 6nlemler de alinmaktadir. Sadece yetkili kisiler
tarafindan erisim saglanarak yetkisiz erisim engellenmektedir.

+ Mars Media tarafindan kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi
saglanmaktadir. Kisisel verilerin herhangi bir sebeple zarar gérmesi, yok olmasi, ¢alinmasi veya
kaybolmasi gibi hallere karsi yedeklenen veriler kullanilarak faaliyetin sekteye ugramasina engel
olmak icin elinden gelen ¢abayi gostermektedir. Kot amach yazilimlarin saglayacagl potansiyel
riskleri bertaraf edebilmek amaciyla tiim yedeklenen verilerin fiziksel glivenligi saglanmaktadir.

F. KISISEL VERILERIN ISLENMESINE YONELIK DENETIMLER

Sirketimiz, Kisisel Verilerin islenmesi ve Korunmasi Politikasi’nin “H. Kisisel Verilerinizin Giivenligi” bashg

altinda yer alan teknik ve idari glivenlik tedbirlerinin devamliliginin saglanmasi amaciyla gerekli denetimleri
periyodik olarak yaptirmaktadir. S6z konusu denetimlerin yaptiriimasi kapsaminda Uglinct kisi
denetcilerden hizmet alinabilmektedir. Ayrica Sirket icerisinde kisisel verilerin glivenliginden sorumlu
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olacak kisiler de belirlenmistir. Yapilan denetimler dogrultusunda kisisel veri isleme faaliyetlerinin Kanun’a
uygun bir sekilde yiritilmesinin strekliligi saglanmaktadir.

G. ILGILI KiSININ HAKLARI

Kanun’un 11. maddesi, kisisel verilerinizin islenmesi kapsaminda size bazi haklar (kisisel verilerinizin
islenmesine iliskin bilgi edinme, kisisel verilerinizin silinmesini talep etme gibi) vermektedir. Bu madde
kapsamindaki haklarinizi kullanabilmek icin asagidaki yontemlerden birini secebilirsiniz:
+ http://www.marsmedia.com.tr/Files/KVK Basvuru Formu.pdf adresindeki formu doldurarak,
formun imzal bir nlshasini Dereboyu Caddesi Ambarlidere Yolu No. 4 Kat 1 Ortakoy Besiktas
34347, istanbul adresine teslim edebilir, noter kanaliyla veya posta yoluyla génderebilir veya ilgili
formu marssinema@hs02.kep.com adresine glivenli elektronik imzali olarak iletebilirsiniz.
#+ Haklarinizi kullanmak icin ayrica Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig’inde
yer alan diger yontemleri de secebilirsiniz.

H. POLITIKADAKI DEGiSIKLIKLERE iLiSKIN BILGI

isbu Politika, Mars Media tarafindan gerekli goriildigii takdirde giincellenir. Politikada veya diger
politikalarimizdaki herhangi bir degisiklikten haberdar olmak icin zaman zaman bu sayfayi kontrol etmenizi
oneririz.
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